BLM311 - SIBER GUVENLIK - Miihendislik Mimarlik Fakiiltesi - Bilgisayar Miihendisligi B&lim
Genel Bilgiler

Dersin Amaci

Ulkemizde bilgi ve iletisim sistemlerinin her gecen giin daha fazla kullaniimalari ile birlikte, s6z konusu bilgi ve iletisim sistemlerinin giivenliginin saglanmasi hem ulusal
glvenligimizin, hem de rekabet glicimziin 6nemli bir boyutu haline gelmistir. Bilgi ve iletisim sistemlerinde bulunan guvenlik zafiyetleri, bu sistemlerin hizmet disi
kalmasina veya kotlye kullaniimasina, can kaybina, blytk 6lcekli ekonomik zarara, kamu diizeninin bozulmasina ve/veya ulusal giivenligin ihlaline neden olabilecektir.
Bu ders ile, bilisim sistemlerinde var olan giivenlik zafiyetlerinin/tehditlerin anlasilabilmesi, siber saldirilara karsi alinmasi gereken dnlemler konusunda farkindalik
olusturulmasi hedeflenmektedir.

Dersin icerigi

Siber giivenlik temel kavramlari, Siber Savas, Sifrelemeye Giris, Ag Giivenligi; giivenlik duvarlari, saldiri tanima ve durdurma sistemleri, Isletim Sistemi giivenligi, Givenli
Yazilim Gelistirme, Web Uygulamalarinin Guvenligi, Sizma Testleri, Zararli Yaziim Analizi

Dersin Kitabi / Malzemesi / Onerilen Kaynaklar

bilgisayar, projeksiyon cihazi, ag cihazlari

Dersi Veren Ogretim Elemanlar

Dr. Ogr. Uyesi Sema Atasever

Program Ciktisi

Siber giivenlik temel kavramlarini ve tehdit tirlerini tanimlayabilir.

Farkli saldiri tirlerini, sifreleme y&ntemlerini ve savunma mekanizmalarini karsilastirabilir.

Bilisim sistemlerine yonelik saldiri tekniklerini ve savunma yontemlerini analiz edebilir.

Sifreleme, ag glivenligi ve glvenli yazilim gelistirme suireclerinde temel beceriler elde edebilir.

Sizma testleri, zararli yazilim analizi ve glivenlik araglarinin uygulamalarini gézlemleyebilir.

Siber guivenlik politikalarini, yasal diizenlemeleri ve etik ilkeleri mesleki sorumluluk bilinciyle degerlendirebilir.

[



Haftalik icerikler

Sira Hazirhk Bilgileri Laboratuvar Ogretim Metodlan

1 Sistemde yUkli
1.Hafta Ders
Notu takibi

2 Sistemde yUukli
2 Hafta Ders
Notu takibi

3 Sistemde yuklu
3.Hafta Ders
Notu takibi

4 Sistemde yukli
4 Hafta Ders
Notu takibi

5 Sistemde yuklu
5.Hafta Ders
Notu takibi

6 Sistemde yukli
6.Hafta Ders
Notu takibi

7 Sistemde yukli
7 Hafta Ders
Notu takibi

8 ARASINAV

9 Sistemde yukli
9.Hafta Ders
Notu takibi

10 Sistemde yUkli
10.Hafta Ders
Notu takibi

11 Sistemde yUkli
11.Hafta Ders
Notu takibi

12 Sistemde yUkli
12.Hafta Ders
Notu takibi

13 Sistemde yUkli
13.Hafta Ders
Notu takibi

14 Sistemde yukli
14.Hafta Ders
Notu takibi

15 Sistemde yUkli
15.Hafta Ders
Notu takibi

ARA SINAV

Anlatma Yoéntemi, Gosterip Yaptirma
Yontemi, Problem Cézme Yontemi, Soru
Cevap, Bireysel Calisma Yontemi

Anlatma Yontemi, Gosterip Yaptirma
Yontemi, Problem Cézme Y6ntemi, Soru
Cevap, Bireysel Calisma Yontemi

Anlatma Yoéntemi, Gosterip Yaptirma
Yontemi, Problem Cézme Yontemi, Soru
Cevap, Bireysel Calisma Yontemi

Anlatma Yontemi, Gosterip Yaptirma
Yontemi, Problem Cézme Y&ntemi, Soru
Cevap, Bireysel Calisma Yontemi

Anlatma Yoéntemi, Gosterip Yaptirma
Yontemi, Problem Cozme Yontemi, Soru
Cevap, Bireysel Calisma Yontemi

Anlatma Yontemi, Gosterip Yaptirma
Yontemi, Problem Czme Yontemi, Soru
Cevap, Bireysel Calisma Yontemi

Anlatma Yoéntemi, Gosterip Yaptirma
Yontemi, Problem Cozme Yontemi, Soru
Cevap, Bireysel Calisma Yontemi

ARA SINAV

Anlatma Yontemi, Gosterip Yaptirma
Yontemi, Problem Cézme Y&ntemi, Soru
Cevap, Bireysel Calisma Yontemi

Anlatma Yoéntemi, Gosterip Yaptirma
Yontemi, Problem Cozme Yontemi, Soru
Cevap, Bireysel Calisma Yontemi

Anlatma Yoéntemi, Gosterip Yaptirma
Yontemi, Problem Cézme Yontemi, Soru
Cevap, Bireysel Calisma Yontemi

Anlatma Yontemi, Gosterip Yaptirma
Yontemi, Problem Cézme Y6ntemi, Soru
Cevap, Bireysel Calisma Yontemi

Anlatma Yoéntemi, Gosterip Yaptirma
Yontemi, Problem Cézme Yontemi, Soru
Cevap, Bireysel Calisma Yontemi

Anlatma Yontemi, Gosterip Yaptirma
Yontemi, Problem Cézme Y&ntemi, Soru
Cevap, Bireysel Calisma Yontemi

Anlatma Yoéntemi, Gosterip Yaptirma
Yontemi, Problem Cézme Yontemi, Soru
Cevap, Bireysel Calisma Yontemi

Teorik

Siber givenlik kavramlarini ve
temel tehdit turlerini agiklamak.

Siber savas kavramini ve

devletler diizeyinde etkilerini

incelemek.

Sifrelemenin temellerini ve
klasik kriptografi yontemlerini

tanimlamak.

Modern sifreleme yontemlerini

(simetrik ve asimetrik)
karsilastirmak.

Ag guvenligi, glivenlik duvarlari
ve saldiri tespit sistemlerini

agiklamak.

Ag saldiri tirlerini (DoS, MITM,

sniffing) analiz etmek.

isletim sistemi giivenligi ve
yetkilendirme mekanizmalarini

incelemek.

ARA SINAV

Givenli yazilim gelistirme

ilkelerini agiklamak.

Web uygulamalarinin giivenlik
aciklarini (SQL Injection, XSS)

tanimlamak.

Sizma testi ydntemlerini ve

araglarini karsilastirmak.

Zararh yazilim tirlerini ve analiz

yontemlerini aciklamak.

Siber givenlik politikalari ve

uluslararasi standartlari
degerlendirmek.

Etik ilkelerin ve yasal
diizenlemelerin siber

glvenlikteki Gnemini tartismak.

Genel tekrar yaparak siber
glvenlik streglerini buttincil

olarak degerlendirmek.

Uygulama

Gunlik yasamdan siber

tehdit 6rneklerini tartismak.

Tarihten bilinen siber
saldiri vakalarini
degerlendirmek.

Basit sifreleme (Caesar,
Vigenere) drneklerinin
¢dzimlerini yapmak.

Acik anahtar sifreleme
ornekleri tizerinde
uygulama yapmak.

Basit guivenlik duvari
kurallarini uygulamak.

Sanal laboratuvar
ortaminda saldiri
similasyonlarini
gozlemlemek.

Kullanicr hesaplarinin
glvenlik ayarlarini
yapilandirmak.

ARA SINAV

Kodlama hatalarindan
kaynaklanan giivenlik
aciklarini analiz etmek.

Ornek web uygulamasi
Gzerinde aciklarin
¢oziimlerini yapmak.

Temel sizma testi araclarini
kullanarak zafiyet taramasi
yapmak.

Bir zararli yazilim
davranisini laboratuvar
ortaminda gozlemlemek.

ISO 27001 gibi
standartlarin 6rnek
uygulamalarini incelemek.

Siber suglara iligkin vaka
analizleri yapmak.



s Yukleri

Aktiviteler Sayisi Siiresi (saat)
Vize 1 1,00
Final 1 1,00
Derse Katihm 7 1,00
Uygulama / Pratik 14 1,00
Laboratuvar 14 1,00
Ders Oncesi Bireysel Calisma 6 1,00
Ders Sonrasi Bireysel Calisma 1 6,00
Ara Sinav Hazirhk 5 2,00
Final Sinavi Hazirlik 5 2,00
Odev 6 1,00
Teorik Ders Anlatim 14 2,00

Degerlendirme

Aktiviteler Agirhigi (%)
Ara Sinav 40,00
Final 60,00

Bilgisayar Mihendisligi B6limi / BILGISAYAR MUHENDISLIGI X Ogrenme Ciktis iliskisi

P.C. P.C. P.C. P.C. PC. P.C. PC. PC. PC. PC. PC. PC. PC PC PC PC PC PC PC PC PC PC PG
1 2 3 4 5 6 7 8 9 10 1 12 13 14 15 16 17 18 19 20 21 22 23

o.c. 3 4 5

P.C.1: Tirkiye Cumhuriyeti Devletinin kurulusu ve Atatiirk ilke ve inkilaplari hakkinda bilgi sahibi olur.

P.C.2: Turkcenin yapisal ozelliklerini kavrar. Tirkceyi kullanarak etkili iletisim kurar ve arastirma, okuma ve bilgilenme yeteneklerini gelistirir.
P.C. 3: Bir yabana dil kullanarak alanindaki gelismeleri takip ederek, alan ile ilgili yabanci dilde kaynak taramasi yapabilir.

P.C. 4: Matematik, fen ve mihendislik bilgilerini uygulama becerisi kazanir.

P.C.5: Genel mihendislik problemlerini tanimlama, modelleme, formile etme ve ¢c6zme becerisi kazanir.

P.C. 6: Gergek yasamdan 6grenme, gikarsama, optimizasyon, tahminleme, siniflandirma ve tanima problemlerini yapay zeka ile ¢cézme yetenegi
kazanir

P.C. 7: Bilgisayar Mihendisligine 6zgui problemleri saptama, tanimlama, formdile etme ve ¢c6zme becerisi kazanir.
P.C. 8: Yaziim ile ilgili temel kavramlari kullanarak, program gelistirebilir.
P.C.9: Temel bilgisayar donanimi, yazilimi ve sistem guivenligi hakkinda bilgi ve beceri sahibi olur.

P.C. 10: Isletim sistemleri hakkinda bilgi sahibi olur.



P.C.11:
P.C.12:
P.C.13:
P.C.14:
P.C.15:
P.C.16:
P.C.17:
P.C.18:
P.C.19:
P.C.20:
P.C.21:
P.C.22:
P.C.23:

0.c.1:

6.c.2:

06.c.3:
0.C.4:
06.C.5:

0.C.6:

Veritabani kurulumu, bakimi ve kontrollerini yapabilir.

Bilimsel ve kltirel etkinliklere katilir.

Ofis yazilimlarini ileri seviyede kullanabilir.

Temel robotik kodlama kavramlarini bilir.

istenenleri saglayacak bicimde bir sistemi ya da siireci tasarlayabilir.

Bireysel/grup icerisinde ya da disiplinler arasi ekiplerle calisabilme becerisi kazanir.

Mesleki ve etik sorumluluk bilincini benimser.

Verileri kullanarak grafikler ve animasyonlar olusturabilir.

Yeniliklere ve gelisen teknolojiye uyum saglayabilmek icin, kendini strekli yenileme ve arastirmaci yetenegini gelistirir.
Deney tasarlama, deney yapma, deney sonuclarini analiz etme ve yorumlama becerisi kazanir.

Proje yonetimi, risk yonetimi, girisimcilik, yoneticilik becerisi, stirdurilebilirlik gibi konularda temel diizeyde bilgi ve beceri kazanir.
Elektrik ve elektronik ile ilgili temel bilgileri kavrar.

is saghgr ve glivenligi konularinda yeterli bilince sahip olur.

Siber giivenlik temel kavramlarini ve tehdit turlerini tanimlayabilir.

Farkli saldiri turlerini, sifreleme yontemlerini ve savunma mekanizmalarini karsilastirabilir.

Bilisim sistemlerine yonelik saldiri tekniklerini ve savunma yéntemlerini analiz edebilir.

Sifreleme, ag gtivenligi ve glivenli yaziim gelistirme sireglerinde temel beceriler elde edebilir.

Sizma testleri, zararli yazilim analizi ve glvenlik araglarinin uygulamalarini gzlemleyebilir.

Siber giivenlik politikalarini, yasal diizenlemeleri ve etik ilkeleri mesleki sorumluluk bilinciyle degerlendirebilir.
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